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I.	
  Design	
  Decisions	
  –	
  Current	
  AV	
  or	
  Agentless	
  

» Goal:	
  
Minimize	
  I/O	
  



Design	
  –	
  current	
  AV	
  or	
  Agentless?	
  
»  ProjectVRC.com	
  Whitepaper	
  
»  MCAFEE	
  VIRUSSCAN	
  ENTERPRISE	
  8.8.0	
  	
  
»  Scan	
  within	
  the	
  VM.	
  
»  I/O	
  overhead	
  at	
  50%	
  	
  

»  MCAFEE	
  MOVE	
  MULTIPLATFORM	
  2.0	
  
» Offloading	
  AV	
  scanning	
  to	
  a	
  separate	
  VM.	
  
»  I/O	
  overhead	
  at	
  16%	
  	
  	
  



Design	
  –	
  current	
  AV	
  or	
  Agentless?	
  Con4nued.	
  
»  MCAFEE	
  MOVE	
  AGENTLESS	
  2.5	
  
»  Scanning	
  offloaded	
  to	
  VM,	
  very	
  light	
  VMware	
  agent	
  inside	
  	
  
»  IO	
  overhead	
  at	
  most	
  10%.	
  -­‐-­‐	
  all	
  write,	
  no	
  read	
  at	
  all.	
  

» Conclusion:	
  Using	
  Agentless	
  
makes	
  sense.	
  	
  



Sophos	
  wins	
  in	
  1	
  report,	
  but	
  Sophos	
  ordered	
  report	
  



II.	
  Trend	
  –	
  How	
  to	
  Configure	
  the	
  Parent	
  VM	
  

» Goal:	
  Make	
  
it	
  easier	
  



VMCI	
  –	
  
what	
  VM	
  
uses	
  to	
  
talk	
  
outside	
  
the	
  
bubble	
  



Download	
  NoBfier	
  installaBon	
  file	
  from	
  the	
  Trend	
  
Website	
  and	
  run	
  install.	
  Choose	
  all	
  defaults.	
  



Once	
  installed,	
  the	
  NoBfier	
  displays	
  a	
  bubble	
  upon	
  first	
  
login.	
  Some	
  admins	
  don’t	
  like	
  any	
  popups	
  in	
  their	
  
Parent	
  VM.	
  You	
  can	
  opt	
  not	
  to	
  install	
  NoBfier	
  then.	
  



III.	
  vShield	
  Manager	
  

» Goal:	
  Follow	
  
the	
  AnBvirus	
  
Manufacturer	
  
manual	
  













Select	
  host,	
  then	
  look	
  for	
  vShield	
  tab	
  to	
  the	
  right.	
  
Click	
  the	
  Install	
  buWon	
  next	
  to	
  vShield	
  Endpoint.	
  



On	
  the	
  Networking	
  configuraBon	
  tab	
  for	
  the	
  host,	
  
look	
  for	
  a	
  new	
  Standard	
  Switch.	
  Do	
  NOT	
  delete	
  it.	
  



IV.	
  Trend	
  Micro	
  Deep	
  Security	
  Manager	
  

» Goal:	
  Install	
  
management	
  



Create	
  a	
  VM	
  for	
  Trend	
  Micro	
  Deep	
  Security	
  Manager	
  
with	
  8GB	
  of	
  RAM,	
  1	
  socket	
  and	
  4	
  cores.	
  



In	
  SQL	
  Server	
  Management	
  Studio,	
  create	
  a	
  new	
  
database,	
  and	
  make	
  sure	
  to	
  specify	
  Recovery	
  model	
  
as	
  Simple	
  –	
  no	
  need	
  for	
  up	
  to	
  date	
  logs	
  here.	
  



Specify	
  SQL	
  database	
  name.	
  Use	
  SA	
  account	
  or	
  the	
  one	
  given	
  
by	
  your	
  SQL	
  Admins.	
  



For	
  AnBvirus,	
  you	
  only	
  need	
  to	
  enter	
  “AnB-­‐Malware	
  and	
  Web	
  
ReputaBon”	
  AcBvaBon	
  Codes.	
  No	
  need	
  to	
  buy	
  others.	
  



Go	
  to	
  URL	
  of	
  the	
  hWps://TrendManagerFQDN:4119	
  to	
  manage	
  





Go	
  to	
  
Computers,	
  
New,	
  then	
  
“Add	
  
VMware	
  
vCenter”	
  



V.	
  Trend	
  Micro	
  -­‐	
  Deploy	
  Filter	
  Driver	
  and	
  Appliance	
  

» Goal:	
  Install	
  
mechanics	
  



Add	
  Trend	
  modules	
  you	
  downloaded	
  previously.	
  Go	
  to	
  
Updates,	
  Soaware	
  Updates	
  and	
  click	
  “Import	
  Soaware”	
  



Select	
  the	
  Cluster	
  in	
  the	
  tree,	
  then	
  select	
  each	
  ESX	
  host,	
  
choose	
  AcBons,	
  then	
  “Prepare	
  ESX…”	
  to	
  deploy	
  the	
  Filter	
  
Driver.	
  	
  You	
  must	
  do	
  this	
  on	
  each	
  host	
  separately.	
  



VmoBon	
  VMs	
  manually	
  
off	
  the	
  target	
  ESX	
  host,	
  
then	
  manually	
  put	
  into	
  
Maintenance	
  Mode.	
  
Choose	
  No	
  to	
  let	
  Trend	
  
deploy	
  ONLY	
  the	
  Filter	
  
driver	
  automaBcally.	
  
Then	
  wait	
  –	
  it	
  is	
  slow.	
  
Monitor	
  in	
  vCenter.	
  



If	
  “InstallaBon	
  transacBon”error	
  w	
  vSphere	
  5.5	
  	
  

h_p://ow.ly/zBgS3	
  

Copy	
  Filter	
  driver	
  to	
  ESXi	
  
local	
  drive,	
  follow	
  VMware	
  
KB	
  arBcle	
  2077265	
  at	
  the	
  
link	
  below:	
  



Put	
  host	
  into	
  Maintenance	
  Mode,	
  add	
  
vmservice-­‐trend-­‐pg	
  portgroup	
  to	
  
vmservice-­‐vswitch,	
  install	
  Filter	
  driver	
  
manually,	
  reboot	
  server.	
  

Error	
  remedia4on,	
  page	
  2	
  



Provide	
  FQDN	
  and	
  StaBc	
  IP	
  address.	
  



Ensure	
  appliance	
  is	
  Disabled	
  from	
  DRS	
  automaBc	
  VMoBon	
  



VI.	
  Trend	
  Micro	
  –	
  Protect	
  VMs	
  

» Goal:	
  
ProtecBon	
  



AcBvate	
  all	
  VMs	
  on	
  
the	
  host	
  for	
  
protecBon.	
  You	
  
can	
  also	
  acBvate	
  
them	
  later	
  through	
  
the	
  Trend	
  Manager	
  
interface.	
  



If	
  acBvaBon	
  fails,	
  you	
  can	
  reacBvate	
  the	
  VM	
  manually	
  



Aaer	
  acBvaBon	
  is	
  successful,	
  go	
  to	
  ESX	
  vShield	
  tab	
  &	
  look	
  for	
  
the	
  name	
  of	
  the	
  VM	
  with	
  the	
  status	
  of	
  “Thin	
  agent	
  enabled”	
  



Next,	
  right	
  click	
  on	
  VM	
  in	
  Trend	
  Manager	
  and	
  Assign	
  Policy.	
  
Choose	
  Base>Windows>Windows	
  AnB-­‐Malware	
  ProtecBon	
  





VII.	
  Connect	
  View	
  Desktop	
  

» Goal:	
  Test	
  
catching	
  
viruses	
  



Connect	
  to	
  your	
  Virtual	
  Desktop,	
  in	
  this	
  
case	
  VMware	
  View	
  5.3	
  







If	
  you	
  click	
  to	
  see	
  the	
  details	
  of	
  the	
  caught	
  
virus,	
  you	
  will	
  see	
  that	
  it	
  was	
  QuaranBned	
  



VIII.	
  McAfee	
  Mechanics	
  

» Build	
  McAfee	
  
MOVE	
  



Ini4al	
  install	
  



SQL	
  Tips	
  
Older	
  SQL	
  servers	
  need	
  to	
  
have	
  “Allow	
  Triggers”	
  value	
  
set	
  to	
  True.	
  Newer	
  SQL	
  has	
  
this	
  as	
  default.	
  



Database	
  will	
  be	
  created	
  



Use	
  Guided	
  configura4on	
  for	
  ini4al	
  basic	
  setup	
  



Deploy	
  appliance	
  yourself,	
  manually	
  



Be_er	
  configure	
  appliance	
  manually	
  –	
  don’t	
  set	
  OVF	
  sefngs	
  



Increase	
  threads	
  

h_ps://kc.mcafee.com/corporate/index?page=content&id=KB78947	
  



Install	
  extensions,	
  Including	
  Data	
  Center	
  Connector	
  3	
  



Create	
  2	
  policies	
  and	
  assign	
  to	
  objects	
  



Enable	
  VM	
  based	
  scan,	
  install	
  Data	
  Center	
  Connector	
  3!	
  



Wake	
  up	
  SVA	
  and	
  VM,	
  then	
  test	
  with	
  EICAR	
  



If	
  successful,	
  in	
  5-­‐30	
  min	
  will	
  see	
  messages	
  in	
  log	
  



IV.	
  Trend	
  Deep	
  Security	
  Tips	
  
»  Before	
  installing	
  vShield	
  service	
  on	
  each	
  ESX	
  host,	
  make	
  
sure	
  the	
  vCenter	
  VM	
  is	
  NOT	
  on	
  that	
  host.	
  Install,	
  then	
  move	
  
vCenter	
  back.	
  Same	
  w/Filter	
  driver.	
  

»  Do	
  NOT	
  assign	
  a	
  Security	
  Profile	
  to	
  the	
  Deep	
  Security	
  
Manager	
  VM	
  itself	
  (even	
  though	
  there	
  IS	
  one).	
  Otherwise,	
  
you	
  will	
  get	
  “An4-­‐Malware	
  Driver	
  Offline”	
  	
  

»  You	
  CAN	
  apply	
  the	
  DP	
  Virtual	
  Appliance	
  Profile	
  to	
  each	
  VA	
  
»  Shut	
  down	
  Manager	
  first,	
  then	
  SVAs.	
  Start	
  SVAs	
  first,	
  then	
  
manager.	
  

»  vShield	
  modifies	
  the	
  VMX	
  file	
  –	
  be	
  aware	
  if	
  you	
  move	
  VM	
  to	
  
non-­‐vShield	
  environment.	
  	
  



IX.	
  McAfee	
  MOVE	
  Agentless	
  Tips	
  
»  No	
  filter	
  driver	
  –	
  no	
  reboot	
  of	
  ESX	
  is	
  necessary	
  to	
  deploy!	
  
»  To	
  deploy	
  the	
  SVA	
  to	
  a	
  hypervisor	
  with	
  a	
  distributed	
  switch	
  

(vDS),	
  at	
  least	
  two	
  ESX	
  servers	
  must	
  be	
  connected	
  to	
  the	
  vDS	
  
»  Manually	
  disable	
  VMo4on	
  on	
  SVAs.	
  
»  Only	
  do	
  Script	
  based	
  deployment	
  for	
  Clustered	
  installs	
  and	
  

installs	
  with	
  many	
  ESXi	
  servers.	
  
»  From	
  the	
  ePolicy	
  Orchestrator	
  console,	
  deploy	
  a	
  policy	
  with	
  a	
  

category	
  of	
  Scan	
  –	
  real	
  4me.	
  SVA	
  category	
  (scheduled	
  scan)	
  is	
  
less	
  important,	
  but	
  s4ll	
  necessary	
  to	
  configure.	
  



Thank	
  you!	
  

» I	
  would	
  like	
  to	
  thank	
  Chris	
  Ruotolo,	
  
Will	
  Chin,	
  Jose	
  Restrepo,	
  Richard	
  
Agnew,	
  Jeroen	
  van	
  de	
  Kamp,	
  Ryan	
  
Bijkerk,	
  Ruben	
  Spruijt	
  &	
  ProjectVRC	
  
for	
  help	
  with	
  this	
  presenta4on.	
  



Contact	
  Info	
  &	
  Ques4ons	
  

I	
  would	
  like	
  to	
  thank	
  HP	
  for	
  VC	
  whitepapers/cookbooks	
  from	
  which	
  I	
  borrowed	
  some	
  diagrams	
  in	
  this	
  presenta4on.	
  
For	
  ques4ons	
  ater	
  this	
  presenta4on,	
  email	
  to	
  	
  
	
  

Twi_er:	
  	
  
@YuryMagalif	
  
@CDILLC	
  

Please	
  give	
  feedback	
  –	
  it	
  helps	
  me	
  come	
  back.	
  

www.youtube.com/user/ym640	
  

Get	
  the	
  slides	
  in	
  on	
  my	
  work	
  blog:	
   	
   	
   	
  	
   	
  
	
  www.cdillc.com/newsroom/cloud-­‐giraffe	
  

E-­‐Mail	
  Ques4ons:	
  

YouTube:	
  

Connect	
  with	
  me	
  on	
  LinkedIn:	
  Yury	
  Magalif	
  

Personal	
  Blog:	
  cloud-­‐zebra.com	
  


